ПРОГРАММА ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 

«Организация и технология защиты информации» 

для поступающих на обучение на базе СПО по программам бакалавриата и специалитета УГСН 10.00.00

10.03.01 – Информационная безопасность (очная и очно-заочная формы обучения);

10.05.03 – Информационная безопасность автоматизированных (очная форма обучения)

1. Требования к знаниям, умениям и навыкам 

Программа вступительного испытания «Организация и технология защиты информации» на программы бакалавриата  и специалитета направлена на установление уровня знаний, умений и навыков абитуриента, в том числе абитуриент должен:

знать:

- сущность и понятие информационной безопасности, характеристику ее составляющих;

- место информационной безопасности в системе национальной безопасности страны;

- источники угроз информационной безопасности и меры по их предотвращению;

- жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи;

- современные средства и способы обеспечения информационной безопасности;
- основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;

- правовые основы защиты конфиденциальной информации по видам тайны;

- виды, источники и носители защищаемой информации;

- источники опасных сигналов;

- структуру, классификацию и основные характеристики технических каналов утечки информации;

- методы и средства технической защиты информации;

- методы скрытия информации;

- программно-аппаратные средства защиты информации;

- критерии защищенности компьютерных систем;

уметь и владеть навыками:

- классификации защищаемой информации по видам тайны и степеням конфиденциальности;

- применения основных правил и документов системы сертификации Российской Федерации;

- классификации основных угроз безопасности информации;

- использовать в профессиональной деятельности нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области.

2. Содержание программы вступительного испытания
Раздел 1. Основы информационной безопасности
1. Классификация защищаемой информации по видам тайны и степеням конфиденциальности. 
2. Основные правила и документы системы сертификации Российской Федерации.

3. Классификация основных угроз безопасности информации
4. Сущность и понятие информационной безопасности, характеристика ее составляющих. 
5. Место информационной безопасности в системе национальной безопасности страны.
6.  Источники угроз информационной безопасности и меры по их предотвращению;  жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи; 
7. Современные средства и способы обеспечения информационной безопасности

Раздел 2. Физические основы защиты информации

1. Физические поля различной природы как носители информации об объектах. Общие принципы регистрации нормативных характеристик полей.

2. Электрические, магнитные и электромагнитные поля объектов, электромагнитные волны и их характеристики, свойства и особенности распространения. Принципы экранирования статических и динамических полей.

3. Упругие волны, основы акустики, речи и слуха, специфика акустики помещения, звукоизоляцию, инфразвук, ультразвук.

Раздел 3. Правовая защита информации

1. Правовые основы защиты конфиденциальной информации по видам тайны.

2. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации. Система правовой ответственности за утечку информации и утрату носителей информации. 

3. Правовые нормы в области защиты персональных данных;

4. Порядок отнесения информации к разряду конфиденциальной информации. Порядок разработки, учета, хранения, размножения и уничтожения конфиденциальных документов; 

5. Организация конфиденциального документооборота. Технология работы с конфиденциальными документами.

Раздел 4. Технические методы и средства, технологии и программно-аппаратные средства защиты информации

1. Виды, источники и носители защищаемой информации. Источники опасных сигналов. 
2. Структура, классификация и основные характеристики технических каналов утечки информации. 

3. Методы и средства технической защиты информации. Методы скрытия информации. 

4. Программно-аппаратные средства защиты информации. 

5. Методики проверки защищенности объектов информатизации на соответствие требованиям нормативных правовых актов.

1. Примерные задачи:
2. Определите, соответствуют ли ситуации, представленные ниже, принципам правового регулирования отношений в сфере информации, информационных технологий и защиты информации:  В предисловии к роману писателя Зарецкого Н.К. коротко была изложена биография автора, где были собраны сведения из его жизни, они соответствовали действительности, однако до их публикации у автора не было получено разрешение автора. 

3. Определите, соответствуют ли ситуации, представленные ниже, принципам правового регулирования отношений в сфере информации, информационных технологий и защиты информации:  После проведения аудиторской проверки в государственной организации было выявлено нецелевое использование бюджетных средств. Местные средства массовой информации подготовили публикацию об использовании бюджетных средств, однако руководитель организации запретил публиковать данную информацию. 
4. Мировой судья направил запрос о состоянии здоровья в больницу, где проходил лечение гражданин Т., в отношении которого судьёй проводится расследование и получил из больницы сведения, составляющие врачебную тайну. Согласие гражданина Т. на разглашение врачебной тайны не получали. Соответствует ли данная ситуация законодательству о персональных данных?  Имеет ли право мировой судья передавать эти сведения адвокату гражданина Т.? 

3. Рекомендуемые литература и открытые интернет-ресурсы для подготовки к вступительному испытанию

3.1. Рекомендуемая литература, в том числе с доступом из локально-вычислительной системы ФГБОУ ВО «ЧГУ им. И.Н. Ульянова»

1. Зенков, А. В. Информационная безопасность и защита информации: учебное пособие для вузов / А.В. Зенков. – Москва: Издательство Юрайт, 2021. – 104 с. – (Высшее образование). – ISBN 978-5-534-14590-8. – Текст: электронный // Образовательная платформа Юрайт [сайт]. –URL: https://urait.ru/bcode/477968 (дата обращения: 22.11.2021). 
2. Казарин, О.В. Основы информационной безопасности: надежность и безопасность программного обеспечения: учебное пособие для среднего профессионального образования / О.В. Казарин, И.Б. Шубинский. – Москва: Издательство Юрайт, 2021. – 342 с. – (Профессиональное образование). – ISBN 978-5-534-10671-8. – Текст: электронный // Образовательная платформа Юрайт [сайт]. – URL: https://urait.ru/bcode/475889 (дата обращения: 22.11.2021). 
3. Организационное и правовое обеспечение информационной безопасности: учебник и практикум для среднего профессионального образования / Т.А. Полякова, А.А. Стрельцов, С.Г. Чубукова, В.А. Ниесов; ответственные редакторы Т.А. Полякова, А.А. Стрельцов. – Москва: Издательство Юрайт, 2021. – 325 с. – (Профессиональное образование). – ISBN 978-5-534-00843-2. – Текст: электронный // Образовательная платформа Юрайт [сайт]. – URL: https://urait.ru/bcode/470351 (дата обращения: 22.11.2021). 
4. Внуков, А.А. Основы информационной безопасности: защита информации: учебное пособие для среднего профессионального образования / А.А. Внуков. – 3-е изд., перераб. и доп. – Москва: Издательство Юрайт, 2021. – 161 с. – (Профессиональное образование). – ISBN 978-5-534-13948-8. – Текст: электронный // Образовательная платформа Юрайт [сайт]. – URL: https://urait.ru/bcode/475890 (дата обращения: 22.11.2021).
3.2. Открытые интернет-ресурсы и открытые онлайн-курсы 
	№
п/п
	Наименование интернет ресурса
	Режим доступа

	1. 
	Безопасность информационных систем
	https://intuit.ru/studies/courses/13845/1242/info

	2. 
	«Менеджмент информационной безопасности» 
	URL: https://bit.ly/3HRXki0

	3. 
	Аттестация объектов информатизации по требованиям безопасности информации
	URL: https://intuit.ru/studies/courses/3648/890/info

	4. 
	Введение в кибербезопасность 
	URL:https://stepik.org/course/61595/promo

	5. 
	Введение в защиту информации от внутренних ИТ-угроз
	URL:https://intuit.ru/studies/courses/1013/172/info

	6. 
	Обеспечение безопасности персональных данных
	URL:https://intuit.ru/studies/courses/697/553/info
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